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ZP.271.2.12.2025 Dostawa sprzetu informatycznego i oprogramowania wraz z wdrozeniem w ramach
projektu grantowego ,,Cyberbezpieczny samorzad”
Zatacznik nr 8 do SWzZ

Szczegotowy opis przedmiotu zamodwienia
CZESC |
System zasilania awaryjnego dla urzadzen przetwarzajacych dane

a) Zasilacz awaryjny — 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
Klasa/ topologia Online, trojfazowy. 3 3 wejscie/wyjscie;
Moc wyjsciowa 40 kW/ 40 kVA;

Obudowa Tower
Sprawnos¢ 90%
Czas podtrzy.m'am'a dla 15 min.
petnego obcigzenia
Chtodzenie Wentylatory wewnetrzne;
llos¢ wydzielanego ciepta
dla nominalnych Maksymalnie 10 500 BTU/h;
warunkéw pracy
Znamionowe napiece |3 4oqy,
wejsciowe/wyjsciowe
Pra.o,l Znamionowy na 60 /55 A;
wejsciu/wyjsciu
Stopien ochrony IP 20;
Wspodtczynnik mocy (PF) ponizej 0,99
Moc bierna
. L O var;
pojemnosciowa
Ksz_tla’f.t napiecia Sinus;
wyjsciowego
Regulacja statyczna +/-1%

napiecia wyjsciowego
Wspétczynnik szczytu CF 4:1;
Czas przefaczenia na prace

Maksymalnie 0 ms.

rezerwowa
C'zas. przetgczenia na prace Maksymalnie O ms.
sieciowa

Obudowa tower;
Modut bateryjny 128 baterie po 10 Ah kazda;

Znamionowe napiecie wyjsciowe — 380 V DC;
Oprogramowanie 1. Wspdtpraca z platformami wirtualizacyjnymi.

monitorujgce 2. Mozliwos¢ zdalnego konfigurowania i monitorowania wielu zasilaczy
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jednoczesnie w réznych lokalizacjach.

3. Oprogramowanie oraz aktualne wersje dostepne bez ograniczen;

4. Automatyczna aktualizacja po uruchomieniu panelu kontrolnego
zasilacza;

5. Wsparcia technicznego zespotu konsultantéow i programistéw;

6. Rdéwnolegte monitorowanie kilku zasilaczy,

7. Autoryzacja uzytkownika o podwyzszonych uprawnieniach -
administrator po zalogowaniu musi mieé¢ mozliwos¢ konfiguracji
oprogramowania oraz zasilaczy;

8. Autoryzacja podczas pracy sieciowej — dodawanie klienta sieciowego
musi wymagaé podania hasta administratora;

9. Szyfrowanie danych przesytanych pomiedzy oprogramowaniem a
klientem sieciowym oraz panelem kontrolnym;

10. Mozliwosé zdalnej konfiguracji ustugi oprogramowania poprzez panel
kontrolny;

11. Oprogramowanie musi sktadac sie co najmniej z 2 elementéw:

a) Aplikacja gtéwna do odnotowywania zdarzen energetycznych oraz
konfiguracji reakcji na zdarzenia;

b) klienta sieciowego instalowanego jest na wszystkich urzadzeniach
kontrolowanych przez aplikacje gtéwng;

12. Ustuga systemowa, ktéra komunikuje sie z zasilaczem odczytujac
informacje na temat aktualnego stanu urzadzenia, a takze zmienia jego
nastawy w zaleznosci od wskazan administratora;

13. Ustuga systemowa musi uruchamiac sie automatycznie wraz z systemem
operacyjnym i monitorowac zasilacze niezaleznie od tego, czy uzytkownik
jest zalogowany i czy ma uruchomiony panel kontrolny;

14. Panel kontrolny czyli GUI pozwalajgcy wyswietli¢ na ekranie informacje
na temat zasilacza oraz zmieni¢ jego nastawy, a takie dokonywad
ustawien zachowania sie systemu w przypadku utraty zasilania;

15. Panel kontrolny nie musi by¢ uruchomiony, by monitorowanie ustugi
systemowej byto aktywne;

Napiecie nominalne
obwodu

380V DC;;

Zabezpieczenia wejsciowe

Przeciwzwarciowe, przecigzeniowe;
Wytacznik nadpradowy tréjbiegunowy;
Praca z linii BYPASS — zabezpieczenia zwarciowe i przecigzeniowe;

Zabezpieczenia wyjsciowe

Praca falownikowa — elektroniczne zwarciowe i przecigzeniowe;

Przytacze zasilania

3P5W zaciski srubowe;

Sygnalizacja

Akustyczno — optyczna, diagram synoptyczny, wyswietlacz LCD;

Komunikacja

Bezpotencjatowe wyjscia programowalne — 4 szt.,, RS232, RS485, wejscia
sterujace — 4 szt. MOBUS RTU, karta SNMP, ztgcze EPO;

Zgodnos¢ z normami

PN-EN 62040-1:2009, PN-EN 62040-2:2008

Instalacja i uruchomienie

1. Montaz bez zaktécania pracy Urzedu,
2. Montaz zewnetrznego bypassa,
3. Podfaczenie UPS wraz | modutu bateryjnego do instalacji zamawiajacego
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4. Montaz i konfiguracja karty SNNP;

5. Uruchomienie i przetestowanie systemu;
6. Przeszkolenie uzytkownikdw;

7. Pomiary elektryczne po instalacji;

Wymagania dodatkowe

Instalacja i konfiguracja oraz integracja z siecig elektryczna zamawiajgcego
Bypass zewnetrzny;

Urzadzenie nie moze wytwarza¢ mocy biernej pojemnosciowej oraz izolowac
podpiete do niego urzgdzenia, ktére takg moc wytwarzajg

W przypadku zwarcia na jednej z linii (fazie), bezpiecznik musi odtaczy¢ tylko
j3. Pozostate linie muszg dziataé nieprzerwanie, a podfaczone do nich
odbiorniki muszg by¢ nadal zasilane;;

Zasilacz musi by¢ wyprodukowany zgodnie z normg ISO 9001- zataczyé do
oferty certyfikat dla producenta

UPS musi pochodzi¢ z autoryzowanego przez producenta kanatu sprzedazy na
rynek polski — zataczy¢ do oferty oswiadczenie producenta;

Warunki gwarancji

24 miesigce na elektronike;

12 miesiecy na baterie;

Serwis musi by¢ swiadczony w trybie on site (w miejscu instalacji zestawu),
zgodnie z wymaganiami norm ISO 9001 - zataczy¢ do oferty certyfikat dla
oferenta na serwisowanie rozwigzan informatycznych i/lub elektrycznych;
W przypadku niemoznosci naprawy urzadzenia w  miejscu instalacji,
wykonawca musi bezptatnie dostarczy¢ urzadzenie zastepcze o nie gorszych
parametrach na czas naprawy;

b) Agregat pragdotwdrczy — 1 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Silnik

Wysokoprezny, 4-suwowy, z olejowa pompg wtryskowg i wymuszonym
smarowaniem;

Moc znamionowa silnika

70 kW / 100 KM

Pojemnos¢ miski olejowej

12 litréw;

Pojemnosc¢ skokowa

3500 litrow;

Chtodnica

Pojemnosc 25 litréw;

9 litréw na godzine przy petnej mocy;

Spalanie 6 litréw na godzine przy potowie mocy;

Czujniki Poziomu paliwa, oleju, cisnienia oleju, temperatury wody;
Obcigzenia oraz napiecia na kazdej fazie;

Pomiary Poziomu paliwa oraz napiecia akumulatora;

Licznik motogodzin;

Gotowos¢ urzadzenia do pracy

Agregat musi by¢ gotowy do pracy tj. zalany olejem silnikowym oraz
ptynem chtodniczym;

Automatyczny system
zabepieczajgcy

Asymetria, napiecie, przecigzenie;

Parametry pradnicy

Synchroniczna, bezszczotkowa,
samowzbudna;

Typ
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Dopuszczalne przecigzenie Maksymalnie 75 kW;
Moc pradnicy 65 kW;
Sprawnos¢ pradnicy 95%
Uzwojenia miedziane
Zabezpieczenie C80
Napiecie wyjsciowe 400V,
Wymiary maksymalne 300 cm x 100cm x 150 cm;
Zbiornik paliwa 150 litrow;

Parametry obudowy

Czas pracy na petnym zbiorniki | 10 godzin

tadowarka baterii agregatu;
Platforma absorbujgca drgania
Wymagania dodatkowe Dostep do ptyndw eksploatacyjnych
Mozliwosc¢ transportu wozkiem
paletowym

3 lata w miejscu instalacji urzadzenia;

Gwarancja Mozliwos¢ wymiany olejow oraz filtrow we wtasnym zakresie bez utraty
gwarancji
Certyfikaty Serwis musi byé Swiadczony zgodnie z normg ISO 9001 - zalgczy¢ do

oferty certyfikat dla oferenta;

Wymagania dodatkowe

Zapewnienie poprawnej konfiguracji oraz automatycznego wtaczenia w
przypadku braku zasilania (ATS/SZR),

Obudowa odporna na niekorzystne warunki atomosferyczne oraz
wandalizm

Zabezpieczanie kluczem do elementdéw sterujgcych i wlewu paliwa;
Instalacja i konfiguracja oraz integracja z siecia elektryczna
zamawiajacego;

Szkolenie z obstugi przy dostawie;

Podgrzewanie bloku silnika i cieczy chtodzacej;

Wytacznik gtéwny i awaryjny;

Mozliwos¢ zaprogramowania ilosci préb rozruchu;

Rozruch wedtug harmonogramu;

tadowanie akumulatoréw w czasie postoju;

24 godzinny czas pracy;
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Serwer do klastra HA — 1 szt. —=Typ |

1. Oferowany serwer musi stworzy¢ klaster wysokiej dostepnosci wraz z posiadanym przez
zamawiajgcego serwerem DELL PowerEdge R650xs Tag: H3FCYY3 wyposazonym w 2 procesory po 8
rdzeni kazdy (facznie 16 rdzeni) oraz w Windows Server 2022 na 16 rdzeni z 80 licencjami UserCAL;

2. Praca obydwu serweréw w klastrze musi odbywac sie zgodnie z politykg licencyjng producenta
oferowanego systemu operacyjnego oraz musi uwzgledniaé fakt, ze na klastrze bedg pracowaty 2
maszyny wirtualne z zainstalowanym systemem operacyjnym opisanym w tabeli ponizej;

3. Obok klastra wirtualizacyjnego, na obydwu serwerach musi zosta¢ zainstalowane opisane ponizej
oprogramowanie bazodanowe (bezposrednio na hostach fizycznych);

4. Klaster musi umozliwia¢ przejecie przez serwer zapasowy, obcigzenia serwera podstawowego, w
przypadku braku jego dostepnosci np. w wyniku awarii;

Nazwa . . .
Wymagane minimalne parametry techniczne
komponentu
Obudowa Obudowa Rack o wysokosci maksymalnie 1U z mozliwoscig instalacji 8 dyskéw 2.5

NVMe;

Ptyta gtéwna

Obstuga procesoréw 32 rdzeniowych.
Szesnascie slotdw przeznaczonych do instalacji pamieci.
Obstuga do 1 TB pamieci RAM ECC DDR5 6400 MT/s;

Zainstalowany procesor maksymalnie 32-rdzeniowy osiggajgcy wynik 100 000 w tescie

Procesor PassMark CPU Mark — zataczy¢ do oferty wydruk ze strony www.cpubenchmark.net lub
www.passmark.com.
Pamie¢ RAM 256 GB DDR5 RDIMM 6400MT/s, moduty dwubankowe;

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Mozliwos¢ konfiguracji poziomdéw RAID: 0, 1, 10;
o Wsparcie dla dyskdw SAS, SATA i NVMe;
o Wsparcie dla PCle gen. 4;

Dyski twarde

Zainstalowane 4 x 960 GB NVMe U2 do intensywnego odczytu

Gniazda PCI Piec¢ slotéw PCle
Interfejsy 2 interfejsy sieciowe 10Gb Ethernet w standardzie BaseT (porty nie moga by¢ osiggniete
sieciowe poprzez karty w slotach PCle)

e 4 porty USB w tym min:

o 2 port USB 3.1 z tytu obudowy,

Wbudowane
oorty o 1 port USB typu C z przodu obudowy

e 1portVGA

e 1xRJ4AS
Wentylatory Redundantne, Hot-Plug
Zasilacz Redundantny, Hot-Plug 1500W kazdy, klasy Titanium;
Elementy Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera
montazowe do celéw serwisowych



http://www.passmark.com/
http://www.cpubenchmark.net/
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K.

Bezpieczenstwo

10.

11.

Firmware podpisany kryptograficznie;

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuza-
ca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Sprzetowe szyfrowanie danych w stanie spoczynku, przechowywanych na dyskach
na wypadek ich kradziezy;

Klucze szyfrujgce muszg by¢ przechowywane oddzielnie od danych;

Bezpieczny rozruch UEFI poprzez weryfikacje podpisu cyfrowego komponentéw
rozruchowych przed zatadowaniem systemu operacyjnego;

Wbudowany czujnik otwarcia obudowy;

Modut TPM 2.0

Mechanizm umozliwiajgcy weryfikacje integralnosci firmware gwarantujacy, ze
podczas rozruchu serwera tadowany jest wytgcznie autentyczny kod;

Mozliwos¢ usuniecia danych ze znajdujacych sie dyskéw wewnatrz serwera — nie-
zalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarza-
dzania serwerem;

Tryb blokady konfiguracji i aktualizacji oprogramowania sprzetowego. Po zablo-
kowaniu systemu wszelkie préby zmiany konfiguracji muszg by¢ blokowane. W
przypadku préby zmiany krytycznych ustawien systemowych wyswietlany musi
by¢ komunikat o btedzie;

Automatyczne odzyskiwanie gtéwnego obrazu BIOS/obrazu odzyskiwania

Karta zdalnego
zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego karta zdalnego
zarzgdzania, posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

1.

Nous

10.
11.
12.
13.
14.
15.

Zdalny dostep do interfejsu graficznego serwera z dowolnego miejsca z
przegladarka internetowg (wirtualna konsola)

Mozliwos¢ podtgczenia obrazow 1SO lub dyskéw USB w celu instalacji
oprogramowania lub diagnostyki.

Sledzenie parametréw pracy serwera i generowanie powiadomier w przypadku
wykrycia problemow.

Optymalizacja zuzycia energii przez serwer.

Mozliwos¢ zdalnego uruchamiania i wytgczania serwera.

Uwierzytelnianie, autoryzacja i szyfrowanie danych;

zarzadzanie serwerem za pomocg interfejsu graficznego przez przegladarke lub
interfejsu wiersza polecen (CLI);

Skanowanie BIOS-u musi weryfikowad integralnos¢ i autentycznosé obrazu BIOS-
u;. Pomysiny wynik skanowania musi by¢ rejestrowany w dzienniku kontrolera
cyklu zycia

Ochrona przed lukami w oprogramowaniu, prébami wtaman i ztosliwym
oprogramowaniem. Proces systemowy, nie moze uzyskac¢ dostepu do plikéw ani
sprzetu, ktore sg poza jego zakresem;

Wsparcie dla SSH;

Szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
Wirtualna konsola z dostepem do myszy, klawiatury

Wsparcie dla IPv6

Wsparcie dla SNMP; IPMI2.0, VLAN tagging,

Integracja z Active Directory
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16. Wsparcie dla LLDP
17. Wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

18. Mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.
19. Automatyczne update firmware dla wszystkich komponentéw serwera
20. Mozliwos¢ przywrécenia poprzednich wersji firmware

21.

22.

23.
24.

25.

Mozliwo$¢ eksportu/importu  konfiguracji karty zarzadzajgcej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID do pliku XML lub JSON
Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podfgczenie plikéw
konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.
Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz
wersji firmware serwera

Serwer musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych
komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej;

System
operacyjny

Posiadajacy nastepujgce, wbudowane funkcjonalnosci:

1.

10.

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB

pamieci RAM w srodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i

dysku o pojemnosci do 64TB przez kazdy wirtualny system operacyjny.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy

fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)

przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez

przerywania pracy.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez

przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia,

czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu

operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw

niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike

procesorow wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w

oparciu o ich zawartosé.

Licencja musi uprawniaé do zainstalowania systemu w srodowisku fizycznym oraz

na dwéch maszynach (instancjach) wirtualnych;
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11.

12.

13.
14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24,

25.

26.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéow posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowg
zajmujacy sie bezpieczenstwem informacji.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie

ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla

ochrony potgczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

przeglagdarka internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10

jezykdw poprzez wybdr z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

Mozliwo$s¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:

okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych

polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych..

Oferowana licencja musi umozliwiaé, zgodng z politykg licencyjng producenta

system operacyjnego, prace na serwerze wyposazonym w trzydziesci dwa rdzenie

procesorowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzend peryferyjnych

(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i

wdrazanie zdefiniowanego zestawu polityk bezpieczeristwa.

Pochodzgcy od producenta systemu serwis zarzgdzania polityka dostepu do

informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia

aplikacji dziatajgcych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych

dodatkowych licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:
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e Podfaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

e Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

e Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

e Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych o iOS i Windows
8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

e Dystrybucje certyfikatéw poprzez http

e Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatow pomiedzy réinymi lasami
domen,

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.509.

f) Szyfrowanie plikéw i folderéw.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

h) Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdw.

i) Serwis udostepniania stron WWW.

i) Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),

I) Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych  potgczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputera

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na
uruchamianie do 1000 aktywnych S$rodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

e Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

e  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

e  Obstugi 4-KB sektoréw dyskéw

e Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

e Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
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funkcjonalnos$¢ moze by¢ rozszerzana  jednoczesnie  poprzez

oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.
e Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

27.
producenta
Sserwerowego

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
wraz z

rozwigzania producenta
lokalng dystrybucje

dostepnoscia  bezptatnego

systemu operacyjnego umozliwiajacego

poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

28.
29.
30.

Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)

administracji przez skrypty.

31.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami

WBEM oraz WS-Management organizacji DMTF.
Zorganizowany system szkolen i materiaty edukacyjne w jezyku polski

Oprogramowanie
bazodanowe

Silnik bazy danych

Przechowywanie, przetwarzanie i zabezpieczanie danych, replikacji,
petnotekstowego wyszukiwania, narzedzi do zarzadzania danymi
relacyjnymi i XML, integracja z analitykg baz danych w celu
uzyskania dostepu do heterogenicznych zrédet danych, a takze
ustugi Machine Learning umozliwiajgce uruchamianie skryptéw z
danymi relacyjnymi.

Ustugi analityczne

Muszg obejmowacd narzedzia do tworzenia i zarzadzania aplikacjami
do przetwarzania analitycznego online (OLAP) i eksploracji danych.

Ustugi
raportowania

Muszg obejmowac¢ komponenty serwera i klienta do tworzenia,
zarzadzania i wdrazania raportéw tabelarycznych, macierzowych,
graficznych i w formie swobodnej.

Muszg stanowi¢ rozszerzalng platforme do tworzenia aplikacji
raportujgcych;

Ustugi
integracyjne

Zestaw graficznych narzedzi i programowalnych obiektow do
przenoszenia, kopiowania i przeksztatcania danych.
Muszg obejmowac modut jakosci danych;

Ustugi danych
gtéwnych

Rozwigzanie do zarzadzania danymi gtéwnymi.

Mozliwos¢ konfiguracji do zarzagdzania dowolng domeng (produkty,
klienci, konta);

Musi zawieraé hierarchie, szczegétowe zabezpieczenia, transakcje,
wersjonowanie danych i reguty biznesowe, a takie dodatek do
arkusza kalkulacyjnego do zarzadzania danymi.

Ustugi uczenia
maszynowego w
bazie danych

Obstuga  rozproszonych, skalowalnych  rozwigzan  uczenia
maszynowego przy uzyciu zrédet danych;

Obstuga jezykdéw programowania R i Python.

Wirtualizacja

Obstuga zapytan dotyczacych réznych typdéw danych w rdznych

danych typach zréodet danych z poziomu programu;
Ustugi potgczone | Musi poszerzac ustugi i funkcje platformy chmurowej producenta
z platforma oprogramowania takie jak: zasady dostepu i rozliczanie wedtug

chmurowg

Zuzyci;.
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Wieczysta, niewygasajaca.

Zamawiajgcy nie moze byé zobowigzany do ponoszenia
jakichkolwiek kosztédw w celu zachowania prawa do korzystania z tej
Licencja licencji w przysztosci;

Musi umozliwiaé, zgodnie z polityka licencyjng producenta,
instalacje na dwdch serwerach fizycznych oraz prace/dostep dla
trzydziestu uzytkownikéw w sieci zamawiajgcego;

Rozmiar danych
zoptymalizowany
pod katem 16 GB;
pamieci na baze
danych

Maksymalny
rozmiar relacyjnej | 524 TB;
bazy danych

Kopiowanie bazy danych

Serwery failover do odzyskiwania po awarii w ustudze chmurowej;
Kompresja kopii zapasowej

Migawka bazy danych

Zawsze witgczone instancje klastra failover dla 2 weztéw

Obstuga podstawowych grup dostepnosci, z ktérych kazda musi

Wysoka ., obstugiwac 2 repliki z jedng baze danych;
dostepnos¢ .
Szyfrowana kopia zapasowa
Tworzenie kopii zapasowych i przywracanie do pamieci masowe;j
obiektéw zgodnej z S3;
Kopia zapasowa migawki
Serwery awaryjne do odzyskiwania po awarii
Serwery failover zapewniajgce wysokg dostepnos¢
Magazyn kolumn
Duze obiekty binarne w klastrowanych indeksach magazynu kolumn
OLTP w pamieci
Hybrydowy bufor puli
Obstuga pamieci trwatej
Partycjonowanie tabel i indeksow
Kompresja danych
Skalowalnosc i Paralelizm tabeli partycjonowane;j
wydajnosé Wiele konteneréw strumieni plikéw

Rozszerzenie puli buforowej

Rownolegte skanowanie puli buforéw

Odroczona kompilacja zmiennej tabeli

Skalarne wstawianie UDF

Przeplatane wykonywanie funkcji o wartosciach tabelarycznych
zawierajgcych wiele instrukcji;

Zintegrowane przyspieszanie i odcigzanie;

Bezpieczenstwo | Audyt bazy danych
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Bazy danych zawsze szyfrowane z bezpiecznymi enklawami
Dynamiczne maskowanie danych

Szyfrowanie kopii zapasowych

Rozszerzalne zarzadzanie kluczami

Bezpieczenstwo na poziomie wiersza bazy danych;

Audyt serwera

Przezroczyste szyfrowanie danych (TDE)

Replikacja scalajgca
Replikacja migawek

Replikacja Sledzenie zmian w programie bazy danych;

Replikacja transakcyjna, w tym réwniez do platformy chmurowej;
Subskrypcja z mozliwoscig aktualizacji replikacji transakcyjnej

Obiekty zarzadzania

Ocena podatnosci

Menedzer konfiguracji

Profiler;

Agent serwera

Dostrajanie bazy danych

Dedykowane potaczenie administracyjne

Obstuga skryptow PowerShell

Obstuga operacji komponentéw aplikacji warstwy danych —

Zarzadzanie wyodrebnianie, wdrazanie, uaktualnianie, usuwanie

Automatyzacja zasad - sprawdzanie harmonogramu i zmiana
Standardowe raporty wydajnosci

Przewodniki po planach i zamrazanie planéw dla przewodnikéw po
planach

Bezposrednie zapytanie do widokéw indeksowanych;
Automatyczna konserwacja widokéw indeksowanych

Rozszerzenie puli buforowej

Gtéwna instancja dla klastra duzych danych

Certyfikacja zgodnosci

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0-9001:2015, I1SO-50001 - za-
taczy¢ do oferty certyfikaty dla producenta;
Oferowane urzadzenie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta

Certyfikaty na rynek polski — zatgczy¢ do oferty oswiadczenie producenta;
Aktywny certyfikat EPEAT dla Polski, co najmniej na poziomie SILVER, wydany nie
wczesniej niz w roku 2024 — zataczy¢ do oferty wydruk ze strony internetowej
www.epeat.net — zatgczy€ do oferty;

Gwarancja 36 miesiecy NBD on site;

Serwis sprzetu i oprogramowania musi by¢ swiadczony zgodnie z wymaganiami
norm ISO 9001 i ISO 27001 - zataczy¢ do oferty certyfikaty dla oferenta na serwis
rozwigzan informatycznych;

Zamawiajagcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania, w



http://www.epeat.net/
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tym takze oprogramowania.

fikacje zgtoszenia w trakcie realizacji naprawy i po jej zakoriczeniu.
$ci naprawy.

nej naprawy zgodzi sie na inng forme.

e Uszkodzone dyski pozostajg wtasnoscig zamawiajgcego;

Il. Przetfaczniki sieciowe — 9 szt.

a) Przetacznik Typ | — 8 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

48 x Gb RJ45 PoE z czego 40 portéw o mocy 32W i 8 portéw o mocy 64W;

Porty 4 x 10 Gb SFP+;
1 x port konsolowy RJ45;
Routing statyczny miedzy sieciami VLAN;

Warstwa 3 L . :

arstwa Funkcjonalnos¢ serwera i przetgcznika DHCP

LACP, STP & RSTP, QoS, IGMP,
Listy kontroli dostepu ACL oparte na adresach MAC;
Izolacja urzadzen;
Flow & Storm control;

Warstwa 2 Ograniczanie szybkosci transmisji wielokierunkowej i rozgtoszeniowej

Blokowanie adresow MAC;
Ograniczenie funkcji portu na podstawie adresu MAC
Izolowanie i mirroring portow;

LLDP-MED.;
Dedykowany VLAN dla potgczen gtosowych;
Transfer danych 130 Gbps
Wydajnosc 176 Gbps;
przetgczania
Przepustowos¢ 88 Gbps;

nieblokujgca

PoE

8 portdw o mocy 60W na port;
taczna dostepna moc — 600W;
Automatyczne wykrywanie standard PoE;

Raportowanie

Konfigurowalne raportowanie
i analizy, umozliwiajace zarzadzanie uzytkownikami;
Wyszukiwanie i sortowanie zwiekszajgce efektywnosé zarzgdzania siecia.

Chtodzenie

Wentylatory z czujnikami temperatury oraz wbudowanym systemem zarzadzania
mocy;;

Zasilacz

650W, redundantny;

Zuzycie pradu

Maksymalnie 60W bez PoE i 650W z PoE;

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/tele-
fon/portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na identy-

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu wazno-

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla da-
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Zgodnosc z normami

ETSI300-019-1.4, NDAA;

Warunki gwarancji

VLAN Obstuga 100 sieci;
Tabela adreséw MAC | 16 000;;

ARP —4000;
Tabele warstwy 3 IPv4 — 1000;
Bufor pakietow 4 MB;
Listy dostepu IPva - 128,

MAC - 128;

36 miesiecy;

Serwis sprzetu i oprogramowania musi by¢ $wiadczony zgodnie z wymaganiami
norm ISO 9001 i ISO 27001 - zataczy¢ do oferty certyfikaty dla oferenta na serwis
rozwigzan informatycznych;

Wymagania
dodatkowe

Mozliwos¢ montazu w szafie rack;
Wyswietlacz dotykowy do monitorowania kondycji przetacznika i rozwigzywania
problemoéw;

b) Przetacznik Typ Il — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Porty

28 x 10 Gb SFP+;
4 x 25Gb SFP28

Warstwa 3

Routing statyczny miedzy sieciami VLAN;
Funkcjonalnos$¢ serwera i przetgcznika DHCP

Zarzadzanie

1. Konfigurowanie i monitorowanie wszystkich funkcji przetgcznika za
posrednictwem GUI z dowolnego miejsca z dostepem do internetu;
2. Interfejst zarzadzajacy - Ethernet

Zasilanie 100W, redundantne;
Transfer danych 560 Gbps
Wydajnos¢ przetaczania 760 Gbps;
Przepustowo$¢ nieblokujgca 380 Gbps;
VLAN Obstuga 100 sieci;
Tabela adreséw MAC 32 000;;

ARP — 16 000;
Tabele warstwy 3 IPv4 — 16 000;
Bufor pakietow 4 MB;
Listy dostepu IPv4 = 128;

MAC - 128;
Warstwa 2 LACP, STP & RSTP, QoS, IGMP,

Listy kontroli dostepu ACL oparte na adresach MAC;

Izolacja urzadzen;

Flow & Storm control;

Ograniczanie szybkosci transmisji wielokierunkowej i rozgtoszeniowej
Blokowanie adreséw MAC;

Ograniczenie funkcji portu na podstawie adresu MAC

Izolowanie i mirroring portéw;
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LLDP-MED;

Obstuga ramek Jumbo
Dedykowany VLAN dla potaczen gtosowych;
Ochrona przed petlami

Zuzycie pradu

Maksymalnie 100W;

Warunki gwarancji

36 miesiecy;

Serwis sprzetu i oprogramowania musi byé Swiadczony zgodnie z
wymaganiami norm ISO 9001 i ISO 27001 - zataczy¢ do oferty certyfikaty
dla oferenta na serwis rozwigzan informatycznych;

Wymagania dodatkowe

Mozliwos¢ montazu w szafie rack;

Wyswietlacz dotykowy do monitorowania kondycji przetacznika i
rozwigzywania probleméw;

Zabezpieczenie ESD;

c¢) Kontroler

Nazwa komponentu

Wymagane minimalne parametry techniczne

Osiggajgcy wynik 2400 w tescie PassMark CPU Mark — zataczy¢ do oferty

Procesor wydruk ze strony www.cpubenchmark.net lub www.passmark.com.
Pamie¢ RAM 2 GB;

Pamiec flash 32 GB;

Porty 2 x Ethernet

Interfejs fo konfiguracji

Bluetooth, przegladarka siec web;

Zasilanie

PoE;

Zuzycie energii

Maksymalnie 5W;

Wymagane funkcje

1. Monitorowanie i
sieciowymi;

2. Samodzielny serwer aplikacji;

3. Musi umozliwiaé konfiguracje chmury hybrydowej oraz SSO;

4. Panel sterowania umozliwiajgcy dodawanie i udostepnianie
przetacznikdw sieciowych;

5. GUI;

6. Mozliwosc¢ zarzadzania urzagdzeniami w réznych lokalizacjach;

7. Konfigurowalne raporty i analizy;

8

9

zarzadzanie zaoferowanymi  przetgcznikami

Tworzenie wielu grup LAN i WLAN;
. Mapowanie sieci;

10. Zarzadzanie ruchem;

11. Funkcje wifi:
- monitorowanie czestotliwosci radiowych i mapowanie urzagdzen
- analiza wydajnosci poszczegdlnych czestotliwosci radiowych;
- sterowanie pasmem;
- obstuga hotspot;

12. Obstuga bram i przetacznikéw, w tym co najmniej:;
- konfiguracja WAN, LAN i VLAN
- rézne tryby pracy, w tym co najmniej: przetgczanie, dublowanie lub



http://www.passmark.com/
http://www.cpubenchmark.net/
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agregacja dla kazdego portu;
- mozliwo$¢ ustawienia opcji réznych PoE dla kazdego portu w
zaleznosci od podtgczonego do niego urzadzenia;

13. Obstuga ranek jumbo i kontroli przeptywu;

14. Monitorowanie i analiza wydajnosci kazdego portu;

15. Wizualna prezentacja stanu sieci;

16. Aplikacja mobilna producenta kontrolera;

17. Informacje o opdznieniach i przepustowosci kazdego zarzadzanego
urzadzenia;

18. Tworzenie map, w tym niestandardowych obrazéw lokalizacji oraz
korzystanie z aplikacji zewnetrznych udostepniajgcych mapy;

19. Informacje o okolicznych sieciach bezprzewodowych, statystykach

klientow;
20. Prezentacja zdarzen i aktywnosci w sieci, w tym bteddw i ostrzezen;
21. Przegladanie topologii i konfiguracji sieci, statystyk w czasie

rzeczywistym oraz metryk debugowania;

22. Inspekcja pakietdw zawierajgca najnowsze sygnatury identyfikacyjne
aplikacji. Sygnatury muszg pozwalac $ledzi¢, ktére aplikacje i adresy IP
wykorzystujg najwiecej przepustowosci;

23. Ustawienia sieciowe i storm control dla kazdego portu

24. Konfiguracja STP;

25. Debugowanie dla interfejsu wiersza polecen

26. Mozliwos¢ przegladania informacji o stanie kazdego portu, w tym co
najmniej:

a) predkosé potgczenia i tryb dupleksu

b) przeptywnos$¢ danych TX/RX

c) ustawienia sieci/VLAN
27. Scentralizowane zarzadzanie konfiguracjg, w tym jej klonowanie;
28. Auto-MDIX;
29. Uwierzytelnianie 802.1X (RADIUS) i dynamiczna sie¢ VLAN

Warunki gwarancji

36 miesiecy;

Live chat z dostepem do inzyniera wsparcia technicznego w trybie 24/7;
Serwis sprzetu i oprogramowania musi by¢ $wiadczony zgodnie z
wymaganiami norm SO 9001 i ISO 27001 - zataczy¢ do oferty certyfikaty
dla oferenta na serwis rozwigzan informatycznych;

Wymagania dodatkowe

Mozliwos$¢ montazu w szafie rack;

il. System SIEM

a) Cel wdrozenia:

1. Wozrost poziomu bezpieczenstwa IT w organizacji

2. Monitorowanie i analiza zdarzen w systemach IT,




@

3.
4.
5.

b)

N

10.
11.
12.
13.

14.

15.
16.

17.
18.
19.
20.
21.
22.

23.
24.
25.

26.

Cyberbezpieczny
Samorzqd
e l‘aut & g t %
Europejskie guecpospoits G i, Uninfupene -
Polska Cyfrowa - olska :ﬂr:m d v Rozwoju Regionalnego

Szybkie wykrywanie incydentow bezpieczenstwa

Spetnienie wymagan regulacyjnych dotyczgcych bezpieczenistwa danych,
Optymalizacja reakcji na zagrozenia i automatyzacja odpowiedzi na incydenty
Wymagania funkcjonalne wobec oprogramowania:

System musi zapewniaé¢ monitoring bezpieczenstwa i ochrone zasobow IT;
System musi chroni¢ zasoby cyfrowe i wzmacnia¢ cyberbezpieczeristwo w urzedzie;
Monitorowanie ustawien konfiguracji aplikacji dla zapewnienia ich zgodnosci z politykami
bezpieczenstwa, standardami i/lub wytycznymi dotyczgcymi zabezpieczen;
Okresowe skanowanie w celu wykrycia btednych konfiguracji lub luk w zabezpieczeniach punktéw
koncowych, ktdre mogg zosta¢ wykorzystane przez atakujgcych.
Mozliwos¢ dostosowania kontroli konfiguracji do potrzeb urzedu;
Alerty bezpieczenstwa zawierajgce zalecenia dotyczace lepszej konfiguracji, odniesienia i
mapowanie zgodnie z przepisami;
Ocena konfiguracji zabezpieczen pod katem zgodnosci z najlepszymi praktykami i standardami
bezpieczenstwa;
Skanowanie monitorowanych punktéw koficowych za pomoca testéw poréwnawczych;
Instrukcje dotyczgce usuwania luk w konfiguracji, wzmacniania zabezpieczen systemu i ograniczania
powierzchni ataku;
Kontrole konfiguracji na punktach koncowych i obcigzeniach chmurowych;
Kontrole dla réznych systeméw operacyjnych hostowanych lokalnie lub w chmurze;
Mozliwos¢ tworzenia niestandardowych kontroli konfiguracji;
Regularne sprawdzanie monitorowanych punkty korncowych w celu zapewnienia zgodnosci z
przepisami | wewnetrznymi standardami;
Przechowywanie logdéw, indeksowanie i wyszukiwanie w celu badania zagrozen, ktére mogty omingc
wstepne kontrole bezpieczenstwa;
Reguty wykrywania zagrozen muszg by¢ mapowane na strukture MITRE ATT&CK;
Badanie i odwotywanie sie do taktyk, technik i procedur powszechnie stosowanych przez
atakujacych;
Integracja z zewnetrznymi kanatami i platformami analizy zagrozen;
Agenci musza pobiera¢ dane inwentaryzacyjne oprogramowania i przesytaé je do serwera;
Dane muszg by¢ korelowane z aktualizowanymi bazami danych;
Identyfikacja znanego i podatnego oprogramowania;
Automatyczne wykrywanie luk w zabezpieczeniach;
Analiza danych z logdw musi obejmowacé przeglgdanie logdw generowanych przez urzadzenia
sieciowe, punkty koricowe i aplikacje;
Gromadzenie, analiza i przechowywanie logéw z infrastruktury w czasie rzeczywistym;
Eliminacja siloséw bezpieczeristwa;
Integracja z platformami analizy zagrozen, systemami zapobiegania wfamaniom, platformami
zgtoszen;
Petna widocznos¢ catej infrastruktury IT zamawiajgcego;
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. Musi wykrywac ztosliwe dziatania i oznaki naruszenia bezpieczenstwa, ktdre wystepujg na punktach
koncowych w wyniku infekcji ztosliwym oprogramowaniem lub cyberatak;

Gotowy zestaw regut takich jak ocena konfiguracji zabezpieczen, rootcheck i monitorowanie
integralnosci plikow;

Mozliwos¢ skonfigurowanie i dostosowania tych funkcji do wymagan zamawiajacego;

System musi wykrywaé co najmniej: ransomware, rootkity, spyware, adware, trojany, wirusy i
robaki;

Mozliwos¢ dodawania niestandardowych regut | dekoderdw wykrywajacych nowe sygnatury |
zachowania ztosliwego oprogramowania;

Badanie monitorowane punkty koncowe pod katem niespéjnosci, takich jak ukryte porty, nietypowe
pliki i uprawnienia, ukryte procesy oraz awarie oprogramowania;

Zbieranie logdw z wykorzystaniem agentow i bez agentow;

Korelowanie zdarzen z wielu zrdodet logdw w celu wykrywania ztosliwego oprogramowania i
szkodliwego dziatania;

Wizualizacja i analiza skorelowanych zdarzen;

Monitorowanie i powiadamianie o zmianach w krytycznych plikach i katalogach w czasie
rzeczywistym;

Wykrywanie naruszenia bezpieczeristwa i manipulacji systemem;

Wbudowany load balancer umozliwiajacy dystrybucje obcigzen na wiele weztow;

Mozliwos¢ tworzenia inwentarzy punktéw konicowych i aplikacji;

Stale monitorowanie konfiguracji w celu wykrycia odstepstw od ustalonych zasad bezpieczeristwa
lub najlepszych praktyk;

Wymagania licencyjne

Licencja wieczysta (niewygasajgca);

Oferowane licencje muszg pozwalac na uzytkowanie oprogramowania zgodnie z przepisami prawa.
Licencja nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia ilosci serweréw
obstugujgcych oprogramowanie, przeniesienia oprogramowania na inny serwer, rozdzielenia funkgji
serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer plikdw).

Licencja musi byc¢ licencjg bez ograniczenia ilosci komputerdw, serwerdéw, na ktérych mozna
zainstalowac i uzywac oprogramowanie.

Licencja na oprogramowanie nie moze w zaden sposdb ogranicza¢ sposobu pracy uzytkownikéw
koricowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

Licencja nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii bezpieczenstwa
oprogramowania w ilosci, ktérg uzna za stosowna.

Licencja nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania oprogramowania na
serwerach zapasowych uruchamianych w przypadku awarii serweréw podstawowych.

Licencja oprogramowania nie moze ogranicza¢c prawa licencjobiorcy do korzystania z
oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).


https://documentation.wazuh.com/current/user-manual/capabilities/agentless-monitoring/index.html
https://documentation.wazuh.com/current/user-manual/capabilities/log-data-collection/index.html
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d) Zakres wdrozenia:

1. Wdrozenie systemu ma by¢ przeprowadzone w trzech etapach, obejmujgcych instalacje, konfiguracje
oraz optymalizacje detekcji zagrozen w infrastrukturze IT.

2. Etapl:
a)

b)

d)

3. Etapll:
a)
b)
c)
d)
e)
f)

g)
4. Etaplll:

a)
b)
c)
d)
5. EtapIV:

Wstepny audyt infrastruktury. Okreslenie liczby urzadzen i systeméw (domenowych,
pozadomenowych, agentowych i bezagentowych opartych na syslogu) koniecznych do
potaczenia z systemem SIEM. Oszacowanie priorytetow;

Instalacja systemu na dostarczonym serwerze i wstepna konfiguracja

Podtaczenie urzadzen i systeméw krytycznych infrastruktury IT do systemu SIEM.
Konfiguracja agentéw i urzadzen, aby przesytaly dane do systemu. Zabezpieczenie
komunikacji;

Zbieranie danych z systeméw. Tworzenie bazy danych, na podstawie ktérej mozliwe bedzie
opracowanie regut powiadomien o btedach i incydentach. Ustawienie zasad retencji zdarzen
oraz wielkosci baz;

Wdrozenie regut wykrywania btedéw i incydentdw, na podstawie zebranych danych.;
Implementacja regut dla zapewnienie zgodnosci z przepisami NIST 800-53 oraz GDPR;
Implementacja regut wspierajgcych detekcje malware’u

Implementacja funkcji wykrywania podatnosci;

Wstepny tuning regut. Dopracowywanie zasad, aby zgtaszaty najwazniejsze problemy;
Utworzenie dashboardu dla administratora przedstawiajgcego wykryte zagrozenia i
problemy oraz kondycje infrastruktury IT;

Opracowanie raportow;

Konfiguracja urzadzen i regut pod komunikacje z systemem SIEM
Dopracowywanie regut i automatyzacja zadan pod powstajgce problem
Monitorowanie infrastruktury i reagowanie na powstajgce problemy;
Przekazanie dokumentacji wdrozeniowej;

Wsparcie techniczne przez okres 1 roku od zakoriczenia wdrozenia musi by¢ Swiadczone przez
email/pulpit zdalny/telefon zgodnie z wymaganiami norm 1SO 9001 i ISO 27001 — zataczy¢ do oferty
certyfikaty dla oferenta na serwis rozwigzan informatycznych;

e) Szkolenie;

Wykonawca
systemem, z

e WN e

przeprowadzi dla Zespotu IT Zamawiajgcego szkolenie warsztatowe z zakresu zarzgdzania
uwzglednieniem elementéw takich jak:

Instalacja i konfiguracja systemu

Monitorowanie zdarzen bezpieczenstwa i detekcja intruzji
Analiza logéw i btedow

Integracja z innymi narzedziami i infrastrukturg
Praktyczne ¢wiczenia i scenariusze uzycia
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f) Serwer pod system SIEM — Typ Il — 1 szt.
Nazwa .. .
Wymagane minimalne parametry techniczne
komponentu
Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji 12 dyskéw 3.5”
oraz 4 dyskéw NVMe;
Obudowa Musi umozliwia¢ wyposazenie w panel LCD z przodu, pozwalajacy stwierdzi¢, czy system

dziata poprawnie i pokazujgcy podstawowe stany dziatania serwera w tym adres IP
karty zarzadzajacej;
Mozliwos¢ wyposazenia w karte do komunikacji z urzgdzeniami mobilnymi;

e 32 sloty przeznaczone do instalacji pamieci.

Ptyta gt
yta glowna e obstuga do 8TB pamieci RAM.

Zainstalowane dwa procesory osiggajace taczny wynik 56 900 w tescie PassMark CPU

Procesor Mark — zatgczy¢ do oferty wydruk ze strony www.cpubenchmark.net lub
Www.passmark.com.
Pamie¢ RAM 64 GB DDR5 RDIMM 5600MT/s,

Sprzetowy kontroler dyskowy, posiadajacy
o 8GB nieulotnej pamieci cache,

Kontroler RAID o) MoiIiW9§é konﬁgu'racji poziomdw RAID: 0, 1, 5, 6, 10, 50, 60.

o Wsparcie dla dyskéw hot-swap;

o Lokalne zarzadzanie kluczami bezpieczenstwa;

o Wsparcie dla PCl gen.4

e Zainstalowane:
Dyski twarde o 4 x dysk SAS o pojemnosci 8TB, Hot-Plug.

o 2 xdysk NVMe o pojemnosci 960GB, Hot-Plug.
Gniazda PCl Cztery sloty PCle
. Whbudowane 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT;
Interfejsy . N . . ;
. 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢

sleciowe osiggniete poprzez karty w slotach PCle)

e 4 porty USB w tym min:

o 1 port USB 3.0 z tytu obudowy,

Wbudowane o 2 porty USB z przodu obudowy
porty e port Ethernet

e porty VGA na froncie obudowy;

e Mozliwo$é rozbudowy o port RS232
Zasilacze Redundantne, Hot-Plug 1100W kazdy, klasy Titanium
Elementy Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera
montazowe do celéw serwisowych

Bezpieczenstwo 1. Zatrzask gérnej pokrywy oraz blokada na ramce panel zamykana na klucz stuzg-
ca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

2. Whbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci kon-
figuracji sprzetowej serwera od momentu produkcji do dostawy do docelowej lo-
kalizacji. Mechanizm ma réwniez pozwala¢ na kontrole otwarcia urzadzenia w trak-
cie transportu, niezaleznie od stanu zasilania.

3. Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.



http://www.passmark.com/
http://www.cpubenchmark.net/
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K.

15.

17.

18.

19.

20.

Blokowanie ztosliwego oprogramowania przed zainstalowaniem;
Podejscie default deny do wszystkich plikow;

Uruchamianie nieznanych plikdw w odizolowanym srodowisku;
Host Intrusion Prevention System (HIPS);

Mozliwos¢ cofniecia podejrzanej zmiany

Analiza zachowan oparta na chmurze;

. Wykrywanie i usuwanie zagrozen typu spyware;

. Biata lista;

. Alerty bezpieczenistwa;

. Konfigurowalna ochrona;

. BIOS z mozliwoscig przejscia do bezpiecznego trybu rozruchowego z mozliwoscig

zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

16. Modut TPM 2.0

Mozliwos¢ wtaczania i wytgczania portéw USB na obudowie bez potrzeby restartu
serwera

Mozliwos¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera — nie-
zalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarza-
dzania serwerem

Zaoferowany serwer musi posiada zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root of Trust).
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowa-
nia uktadowego przed manipulacjg ztosSliwego oprogramowania. Ochrona taka
musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155- — zatgczy¢ do
oferty oswiadczenie producenta serwera

Karta zdalnego
zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

O

0O 0O 0O 0 O O O O O O o

o

zdalny dostep do graficznego interfejsu web karty zarzgdzajacej

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwos¢ podmontowania zdalnych wirtualnych napedéw

wirtualna konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru pradu;
mozliwos$¢é zdalnego ustawienia limitu poboru pradu przez serwer

integracja z Active Directory

wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfi-
guracji sprzetowe;j

mozliwo$é podtaczenia lokalnego poprzez ztgcze RS-232.

mozliwo$é zarzadzania bezposredniego poprzez ztgcze umieszczone na froncie
obudowy.

wyszukiwanie i wyswietlanie serwerdéw w sieci LAN;

wyszukiwanie przetgcznikdéw i routerdw;
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zarzgdzanie udostepnionymi z serwera plikami;

centralna aktualizacja firmware na serwerach producenta oprogramowania zain-
stalowanych w jednej sieci LAN, bez koniecznosci logowania sie na kazdym z nich;
szyfrowanie ustawien sieciowych;

wtgczanie powiadomien

komunikacja po SSH;

mozliwos$é monitorowania z jednej konsoli kilku serweréw fizycznych
automatyczne update firmware dla wszystkich komponentéw serwera

mozliwos$é przywrdcenia poprzednich wersji firmware

mozliwo$é eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajgcej,
BIOS, kart sieciowych, konfiguracji kontrolera RAID) serwera do pliku XML;
mozliwo$é zaimportowania ustawien, poprzez bezposrednie podfgczenie plikéw
konfiguracyjnych

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0-9001:2015, I1SO-50001 - za-
taczy¢ do oferty certyfikaty dla producenta;

Aktywny certyfikat EPEAT dla Polski, co najmniej na poziomie silver, wydany nie
wczesniej niz w roku 2024 — zatgczy¢ do oferty wydruk ze strony internetowej
www.epeat.net — zataczy¢ do oferty;

Gwarancja

36 miesiecy NBD on site;

Serwis sprzetu i oprogramowania musi by¢ swiadczony zgodnie z wymaganiami
norm ISO 9001 i ISO 27001 — zataczy¢ do oferty certyfikaty dla oferenta na serwis
rozwigzan informatycznych;

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania, w
tym takze oprogramowania SIEM.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/tele-
fon/portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na identy-
fikacje zgtoszenia w trakcie realizacji naprawy i po jej zakorczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu wazno-
$ci naprawy.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla da-
nej naprawy zgodzi sie na inng forme.

Uszkodzone dyski pozostajg wtasnoscig zamawiajgcego;

Iv. System informatyczny zarzadzajgcy wykonywaniem kopii zapasowych wraz z wdrozeniem
a) Serwer Typ Il — 1 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Procesor

Musi osigga¢ 9100 w tescie PassMark CPU Mark — zataczy¢ do oferty wydruk ze
strony www.cpunechmark.net lub www.passmark.com;

Obudowa

Maksymalnie 2U, rack;

Pamie¢ RAM

8 GB z mozliwoscig rozbudowy do 64 GB;

Kieszenie na dyski

8 szt.



http://www.passmark.com/
http://www.cpunechmark.net/
http://www.epeat.net/
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Pamiec flash 5 GB;
Obstugiwane dyski | 2,5 cala SSD, 2,5 oraz 3,5 cala HDD, hot swap;
2x2,5G;
4 x USB 3.2;
Porty / ztacza 2 x 10 GbE;
2xM.2
Wentylacja 3 wentylatory pracujgce w trybie petnej predkosci, chtodzenia i cichym;
Zasilacz Redundantny, 300W;

Zainstalowane
dyski

8 x4 TB SATA 6 Gb/s;

Rozmiar sektora —512e;

Predkos¢ obrotowa — 7200 rpm.

Rozmiar buforu — 256 MB;

Predkos¢ przesytu danych — 260 MB/s;

Odczyt losowy — 150 IOPS;

Zapis losowy - 400 IOPS;

MTBF — 2 min. godzin

Gwarancja -5 lat;

Zuzycie energii podczas odczytu/zapisu — maksymalnie 10W;

Zuzycie energii

Maksymalnie 80W w trybie dostepu do danych;

Oprogramowanie

Pula SED o rozmiarze 300 TB

Liczba pul i woluminéw — po 128 szt.;

Rozmiar woluminu i folderu udostepnianego — 250 TB;
Obstuga 512 udostepnionych folderow;

Mozliwosc¢ rozszerzenia za pomocg jednostki JBOD producenta serwera;
Wsparcie dla Fibre Channel;

Obstuga grubego i cienkiego LUNu;

iSCSI LUN oparty na plikach i blokach;

. Rozmiar LUN — 250 TB;

10. Obstuga 128 LUN;

11. Funkcje LUN:

a) Przenoszenie LUN pomiedzy iSCSl i FC;

b) Maskowanie LUN

c) Import/eksport aliaséw WWP

d) Grupowanie portéw FC;

e) Wiazanie portu FC

f)  MPIO;

g) Rozszerzenie pojemnosci LUN online

h) Migawka, replikacja | klonowanie LUN;;

CONO TR BN

Warunki gwarancji

3 lata;

rynek polski — zatgczy¢ do oferty oswiadczenie producenta;
Serwis sprzetu i oprogramowania

rozwigzan informatycznych;

Wymagania

Mechanizm szyfrowania;

Urzadzenie musi pochodzi¢ z autoryzowanego przez producenta kanatu sprzedazy na

musi byé swiadczony zgodnie z wymaganiami
norm ISO 9001 i ISO 27001 - zataczy¢ do oferty certyfikaty dla oferenta na serwis
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dodatkowe

Wol,;

Obstuga ramek jumbo

Zestaw do montazu w szafie rack;

Przywracanie zasilania;

Mozliwos¢ zaplanowania wigczania/wytgczania;
Funkcja Wol,;

Kabel zasilajgcy — 2 szt.

Kontrola przeptywu;

Agregacja taczy;

Przenoszenie sumy kontrolnej TCP/UDP;

b) Serwer Typ IV —1 szt.

Nazwa .. .
Wymagane minimalne parametry techniczne
komponentu
Obudowa Rack o wysokosci maksymalnie 1U z mozliwoscig instalacji 4 dyskéw 3.5” ;
Obudowa Z mozliwoscia wyposazenia w panel LCD umieszczony na froncie, umozliwiajgcy

jednoznacznie stwierdzi¢, czy system dziata poprawnie i pokazujgcy podstawowe stany
dziatania serwera w tym adres IP karty zarzgdzajgcej;

Ptyta gtéwna

Obstuga procesoréw 16 rdzeniowych.

e 4 slotédw przeznaczonych do instalacji pamieci.
e obstuga do 128 GB pamieci RAM;
e obstuga pamieci ECC DDR5;

Zainstalowany procesor maksymalnie szesnastordzeniowy osiggajgcy wynik 25 000 w

Procesor tescie PassMark CPU Mark — zaftaczyé do oferty wydruk ze strony
www.cpubenchmark.net lub www.passmark.com.
Pamie¢ RAM 128 GB DDR5 RDIMM 5600MT/s,

Kontroler RAID

e Sprzetowy kontroler dyskowy, posiadajgcy:

Mozliwos¢ konfiguracji poziomoéw RAID: 0, 1, 10;
Mozliwos¢ autokonfiguracji;

Podtgczenia 32 dyskow/grup dyskéw wirtualnych w RAID;
16 dyskow wirtualnych w kazdej grupie;

Wymiana urzadzen w trybie Hot-plug;

Wsparcie dla dyskow SAS | SATA;

o Obstuge PCle gen. 4

O O O O O O

Dyski twarde

Zainstalowane: 4 x dysk SATA o pojemnosci 12TB kazdy, 7200 obr./min., Hot-Plug.

Gniazda PCI Dwa sloty PCle ;
Whbudowane 2 interfejsy sieciowe 1Gb/s.

Interfejsy 2 interfejsy sieciowe 10Gb Ethernet w standardzie BaseT,;

sieciowe Karta SAS do podtgczenia biblioteki tasmowej umozliwiajgca przesyt danych z
predkoscig 12G;

Wbudowane e 4 porty USB w tym min.:

porty o 1 port USB 3.2 z tytu obudowy,

o 1 port USB z przodu obudowy



http://www.passmark.com/
http://www.cpubenchmark.net/
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e 1 port VGA;

1 serial port;

Zasilacze Redundantne, Hot-Plug 700W kazdy;
Elementy Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie serwera
montazowe do celéw serwisowych

Bezpieczenstwo

1.
2.

10.

11.

Firmware podpisany kryptograficznie;

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuza-
ca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Sprzetowe szyfrowanie danych w stanie spoczynku, przechowywanych na dyskach
na wypadek ich kradziezy;

Klucze szyfrujgce muszg byé przechowywane oddzielnie od danych;

Bezpieczny rozruch UEFI poprzez weryfikacje podpisu cyfrowego komponentéw
rozruchowych przed zatadowaniem systemu operacyjnego;

Wbudowany czujnik otwarcia obudowy;

Modut TPM 2.0

Mechanizm umozliwiajgcy weryfikacje integralnosci firmware gwarantujacy, ze
podczas rozruchu serwera tadowany jest wyfgcznie autentyczny kod;

Mozliwos¢ usuniecia danych ze znajdujacych sie dyskéw wewnatrz serwera — nie-
zalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarza-
dzania serwerem;

Tryb blokady konfiguracji i aktualizacji oprogramowania sprzetowego. Po zabloko-
waniu systemu wszelkie préby zmiany konfiguracji muszg by¢ blokowane. W przy-
padku préby zmiany krytycznych ustawien systemowych wyswietlany musi byé ko-
munikat o btedzie;

Automatyczne odzyskiwanie gtéwnego obrazu BIOS/obrazu odzyskiwania

Karta zdalnego
zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego, posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

1.

Nou s

Dostep do interfejsu graficznego serwera z dowolnego miejsca z przegladarka
internetowg (wirtualna konsola)

Mozliwos¢ podtaczenia obrazéw 1SO lub dyskdw USB w celu instalacji
oprogramowania lub diagnostyki.

Sledzenie parametréw pracy serwera i generowanie powiadomier w przypadku
wykrycia problemow.

Optymalizacja zuzycia energii przez serwer.

Mozliwos¢ zdalnego uruchamiania i wytgczania serwera.

Uwierzytelnianie, autoryzacja i szyfrowanie danych;

zarzadzanie serwerem za pomocg interfejsu graficznego przez przegladarke lub
interfejsu wiersza polecen (CLI);

Skanowanie BIOS-u musi weryfikowacd integralnos¢ i autentycznosé obrazu BIOS-
u;. Pomysiny wynik skanowania musi by¢ rejestrowany w dzienniku kontrolera
cyklu zycia

Ochrona przed lukami w oprogramowaniu, préobami wtaman i ztosliwym
oprogramowaniem. Proces systemowy, nie moze uzyskac¢ dostepu do plikdw ani
sprzetu, ktdre sg poza jego zakresem;

10. Wsparcie dla SSH;
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11. Szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
12. Wirtualna konsola z dostepem do myszy, klawiatury
13. Wsparcie dla IPv6
14. Wsparcie dla SNMP; IPMI2.0, VLAN tagging,
15. Integracja z Active Directory
16. Wsparcie dla LLDP
17. Wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
18. Mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232.
19. Automatyczne update firmware dla wszystkich komponentéw serwera
20. Mozliwos¢ przywrécenia poprzednich wersji firmware
21. Mozliwo$¢é eksportu/importu konfiguracji karty zarzadzajacej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID do pliku XML lub JSON
22. Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikow
konfiguracyjnych
23. Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.
24. Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz

25.

wersji firmware serwera
Serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej;

System
operacyjny

Musi posiada¢ nastepujgce, wbudowane funkcjonalnosci:.

1.

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB
pamieci RAM w $rodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny system operacyjny.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajag tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderéw,
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10.

11.

12.

13.

14.
15.

16.

17.
18.
19.
20.
21.

22.
23.

24,

25.
26.

27.

28.

29.

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow) w
oparciu o ich zawartos¢.

Licencja musi uprawniaé do zainstalowania systemu w srodowisku fizycznym lub na
dwaoch maszynach (instancjach) wirtualnych;

Oferowana licencja musi umozliwia¢, zgodng z politykg licencyjng producenta
system operacyjnego, prace na serwerze wyposazonym w maksymalnie szesnascie
rdzeni procesorowych;

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg
zajmujaca sie bezpieczenstwem informacji.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET

Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony pofaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy, Dotykowy
umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wyboér z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

Login i hasto,

Karty z certyfikatami (smartcard),

Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okredlonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéow USB, Plug&Play).

Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéow (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
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uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

30. Podfaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

31. Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

32. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

33. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych o0 iOS i Windows 8.1.

34. Zdalna dystrybucja oprogramowania na stacje robocze.

35. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

36. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

a) Dystrybucje certyfikatéw poprzez http

b) Konsolidacje CA dla wielu laséw domeny,

c) Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

d) Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

37. Szyfrowanie plikéw i folderow.

38. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

39. Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

40. Serwis udostepniania stron WWW.

41. Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

42. Wsparcie dla algorytméw Suite B (RFC 4869),

43. Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby
rownoczesnych potaczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach

44. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
do 1000 aktywnych s$rodowisk wirtualnych systemdéw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg
by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnos$ci. Mechanizmy wirtualizacji majg zapewnié
wsparcie dla:

a) Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn

wirtualnych,

b) Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

c) Obstugi 4-KB sektoréw dyskéw

d) Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra




@

Fundusze
Europejskie
Polska Cyfrowa

Cyberbezpieczny
Samorzqd

"
>

JinH

Rzeczpospolita [

g

Loy or ' Unia Europejska
T 7 ' Europejski Fundusz
- Polska \ﬁlr ) Rozwoju Regionalnego

K.

45.

46.

47.

48.
49.
50.
51.

52.

Mozliwosci  wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos$é moze byc¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcéw poprzez otwarty interfejs API.

Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez pofaczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajagce zdalnie)
administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-50001 - za-
taczy¢ do oferty certyfikaty dla producenta;
Oferowane urzadzenie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta

Certyfikaty na rynek polski — zatgczy€ do oferty oswiadczenie producenta;

e Aktywny certyfikat EPEAT dla Polski, co najmniej na poziomie SILVER, wydany nie
wczesniej niz w roku 2024 — zataczy¢ do oferty wydruk ze strony internetowej
www.epeat.net — zatgczy€ do oferty;

e 36 miesiecy NBD on site;

e Serwis sprzetu i oprogramowania musi by¢ $wiadczony zgodnie z wymaganiami
norm ISO 9001 i ISO 27001 — zataczyé do oferty certyfikaty dla oferenta na serwis
rozwigzan informatycznych;

e Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet.

e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania, w

Gwarancja tym takze oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespét pomocy technicznej (mail/tele-
fon/portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na identy-
fikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu wazno-
Sci naprawy.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla da-
nej naprawy zgodzi sie na inng forme.

Uszkodzone dyski pozostajg wiasnoscig zamawiajacego;

c) Biblioteka tasmowa — 1 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne

Technologia

LTO Ultrium wspierajgce technologie partycjonowania nosnikéw.
Urzadzenie powinno mie¢ mozliwos¢ instalowania w tej samej obudowie



http://www.epeat.net/
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takze napedow LTO od generacji szoste;j.

Wbudowany naped

Naped LTO-8 wyposazony w zfgcze SAS 6Gb;

Oferowane urzadzenie musi mie¢ mozliwos¢ instalowania i wykorzystania
w tej samej obudowie takze napeddw LTO z interfejsem FC oraz wspierac
technologie LTFS (Linear Tape File System).

Zainstalowany naped musi dynamicznie i ptynnie dopasowywaé predkos¢
zapisu do naptywajacych danych (speed matching);

llos¢ slotéw i magazynki

8 slotéw na nosniki podzielone na dwa magazynki w celu szybszego
dostepu do danych i prostszego zarzadzania nosnikami i szybszej ich
weryfikacji.

Urzadzenie powinno by¢ dostarczone z kompletem magazynkdéw.
Wymagana ilos¢ mail slot (I/E): 1.

Mozliwos¢ zdalnego wysuwania magazynkéw poprzez web GUI

Pojemnos¢

Bez kompresji —48TB

Zarzadzanie

Za pomocy panelu kontrolnego sie na froncie urzadzenia oraz zdalne
przez sie¢ poprzez przegladarke internetowg (web GUI;

Wsparcie SNTP, protokotéw SSL/TLS i IPv6 oraz definiowanie 4 pozioméw
zarzadzania urzadzeniem i dostepem do niego. Urzadzenie musi mieé
mozliwo$é zabezpieczania swojej konfiguracji na podtgczony, poprzez slot
USB, penDrive.

Operacja powinna by¢ mozliwa zaréwna poprzez web GUI jak i poprzez
panel kontrolny urzadzenia.

Mozliwos¢ zdalnego wysuwania magazynkdéw, restartowania biblioteki
oraz wytgczania zasilania napeddw poprzez webGUI.

Dodatkowe interfejsy

Biblioteka musi by¢ wyposazone w interfejs sieciowy, interfejs USB oraz
ADI;

Obstuga urzadzenia

Mozliwos¢ wymiany napedu, zasilacza i modutu portéw zarzadzania bez
koniecznosci demontazu urzadzenia z szafy przemystowej oraz bez
koniecznosci zdejmowania pokrywy gtéwnej.
Zaréwno naped jaki modut interfejséw powinny by¢ wyposazone w diody
kontrolne, informujgce o stanie technicznym;

Obudowa

Typu rack 19” o wysokosci maksymalnie 1U.
Wszystkie elementy do montazu muszg by¢ dostarczone wraz z
urzadzeniem

Wyposazenie

Urzgdzenie musi by¢ wyposazone w czytnik kodéw kreskowych, kabel
zasilajacy, kabel komunikacyjny konieczny do podtgczenia urzadzenia do
odpowiedniego kontrolera serwera i umozliwiajgcego komunikacje z
urzgdzeniem — dtugos$é kabla min. 2m;

Zestaw 4 no$nikéw danych o pojemnosci 12 TB bez kompresji kazdy wraz
z nos$nikiem czyszczagcym — wszystkie nosniki z naklejkami z kodami
kreskowymi

Warunki gwarancji

36 miesiecy w miejscu instalacji urzadzenia z czasem reakcji serwisu na
zgtoszenia w ciggu 8 godzin.

Czas przyjmowania zgtoszen serwisowych w trybie 24x7. Przystgpienie do
fizycznej naprawy najpdzniej w nastepnym dniu roboczym od zgtoszenia
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awarii z terminem naprawy najpdzniej do 48 godzin od rozpoczecia.
Mozliwosc¢ rozszerzenia oferowanego serwisu do 84 miesiecy.

Serwis musi by¢ Swiadczony zgodnie z wymaganiami norm ISO 9001 i ISO
27001 — zataczy¢ do oferty certyfikaty dla oferenta;

Oferowane urzadzenie musi by¢ kompatybilne z oferowanym
oprogramowaniem do wykonywania kopii zapasowej oraz pochodzi¢ z
autoryzowanego kanatu sprzedazy producenta na rynek polski — zataczy¢
do oferty oswiadczenie producenta urzadzenia;

Wdrozenie administrowania oferowanym urzgdzeniem, potwierdzong certyfikatem

Wdrozenie i szkolenie musi zosta¢ przeprowadzone przez inzyniera
dysponujgcego  ugruntowang wiedzg techniczng z  zakresu

technicznym, wydanym przez producenta oferowanego serwera -
zataczy¢ do oferty certyfikat potwierdzajacy;

d)

10.
11.

12.

Oprogramowanie do wykonywania kopii zapasowych

Musi prawidtowo wspdtpracowac z oferowang platformg wirtualizacyjng oraz systemami operacyjnymi
zainstalowanymi na posiadanych przez zamawiajgcego komputerach | serwerach fizycznych oraz
maszynach wirtualnych

Musi pozwala¢ na wykorzystanie dowolnego serwera oraz przestrzeni dyskowej (nie dedykowanych), za
posrednictwem protokotéw CIFS lub NFS

Nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny wirtualnej w celach
backupu/przywracania

Nie moze wymagaé dodatkowej instalacji zewnetrznych aplikacji lub baz danych. Jezeli oprogramowanie
wymaga bazy danych musi ona by¢ instalowana automatycznie z paczki opracowanej przez producenta i
nie wymagaé dodatkowych licencji). ;

Wszystkie funkcje i komponenty oprogramowania dla srodowisk wirtualnych muszg by¢ licencjonowane
per gniazdo procesora w hostach wirtualizacyjnych stuzgcych za zrédto backupu lub replikac;ji.

Licencje wieczyste bez terminu waznosci

Licencja musi umozliwia¢ rozbudowe srodowiska do 6 gniazd w hostach wirtualizacyjnych, 5 serwerdéw
fizycznych ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 6 gniazd procesoréw w obrebie
Srodowiska

W ramach oferowanej licencji na okreslong ilo$¢ gniazd procesoréw wymagane jest zapewnienie 1 roku
wsparcia technicznego producenta, zapewniajgcego dostep do aktualizacji i poprawek oprogramowania
oraz umozliwiajgcego kontakt z dziatem technicznym producenta w zakresie oferowanego
oprogramowania

Licencja wieczysta, niewygasajgca, na 2 gniazda procesorowe (sockety) w hostach wirtualizacyjnych, 3
serwery fizyczne i 80 komputerdw fizycznych;

Wdrozenie oraz konfiguracja w obecnosci przedstawiciela Zamawiajgcego;

Oferent musi posiada¢ status autoryzowanego partnera producenta oprogramowania do wykonywania
kopii zapasowej — zatgczy¢ do Oferty certyfikat potwierdzajacy;

Oprogramowanie musi posiadaé¢ funkcje wykonywania kopii zapasowych oraz ich replikacji, w tym co
najmniej:

a) backup maszyn wirtualnych, serwerdow | komputerdw fizycznych;
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13.

14.

15.

16.
17.

18.
19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

b) replikacje maszyn wirtualnych (tworzenie i aktualizacja identycznych kopii dla Zrodtowych maszyn
wirtualnych);

Mozliwosc¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do lokalizacji docelowej

oraz pozniejsze wznowienie ochrony maszyn wirtualnych

Mozliwos¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie lub per

zadanie

Mozliwos¢ tworzenia do 100 punktéw przywracania dla kazdej z maszyn wirtualnych w ramach zadania

backup

Obstuga retencji zgodnie z zasadg grandfather-father-son;

Oprogramowanie musi pozwala¢ na rotacje punktéw przywracania w trybie dziennym, tygodniowym,

miesiecznym oraz rocznym

Kopia backupu (replikacja) do innych repozytoriéow backupu lokalnych oraz zdalnych

Oprogramowanie musi pozwala¢ na utworzenie kopii Zzrédtowego repozytorium backupu oraz tylko

wybranych backupéw. Kopia tworzona musi byé zgodnie z okreslonym harmonogramem

Oprogramowanie musi pozwalaé¢ na okreslenie kolejnosci, w jakiej sg backupowane lub replikowane

maszyny wirtualne w ramach zadania

Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w $rodowiskach wirtualnych

sktadajgcych sie z wielu etapow np. wytgczenia/wtgczenia maszyny, odczekania okreslonego czasu,

wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub replikacji

Oprogramowanie musi udostepniaé¢ widok kalendarza z naniesionymi zadaniami backupu/replikacji w

celu tatwiejszego zarzadzania zadaniami;

Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajgce na ograniczenie wielkosci

backupowanych danych:

a) deduplikacja backupu, dziatajgca w ramach catego repozytorium backupu oraz obejmujgca wszystkie
dane, ktére sg w tym repozytorium przechowywan

b) Kompresja backupu, w tym konfigurowalny stopien kompresji

c¢) Automatyczne pomijanie plikow i partycji wymiany w systemach operacyjnych dziatajgcych jako
maszyny wirtualne

Oprogramowanie musi posiadaé ponizsze funkcje, gwarantujgce spdjnosé danych:

a) Spajny backup i replikacja maszyn wirtualnych z systemami Windows i Linux

b) Wykonywanie wtasnych skryptow przed wykonaniem backupu oraz po jego wykonaniu

¢) Automatyczne usuwanie (trunking) logéw transakcyjnych;:

d) Automatyczna weryfikacja utworzonych backupéw oraz replik poprzez uruchamianie maszyny
wirtualnej bezposrednio z backupu lub uruchamianie repliki

Oprogramowanie musi pozwala¢ na generowanie oraz automatyczne wysytanie raportéw ze zrzutami

ekranu testowanych maszyn wirtualnych;

Petna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na Zzadanie, ze

wskazaniem niespéjnych punktdw przywracania

Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub repozytorium

replikacji

Oprogramowanie musi posiadac ponizsze funkcje:

a) jezyk skryptowy zaprojektowany w celu do automatyzacji GUI i tworzenia skryptéw;

b) Obstuga wyrazen, funkcji uzytkownika, petli;

c) Musi umozliwia¢ kompilowanie skryptéw do samodzielnych plikdw wykonywalnych

d) Bezposrednie wywotywanie zewnetrznych funkcji DLL i API;
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29.

30.

31.

32.

33.

34.
35.

36.

VIL.

e) Obstuga Unicode i x64

f) Wspotpraca z UAC;

g) Whbudowany kompilator

h) Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
wirtualizacji

i) Uruchomienie maszyny wirtualnej bezposrednio z plikbw backupu w S$rodowisku (bez
wczesniejszego przywracania);

j)  Przywracanie pojedynczych plikéw czy folderéw bezposrednio z plikow backupu bez wczesniejszego
przywracania catej maszyny wirtualnej;

k) Przywracanie pojedynczych obiektéw z ponizszych aplikacji bez wczeséniejszego przywracania catej
maszyny wirtualnej z backupu czy rozpakowywania plikow backupu):
- MS Active Directory
- MS SQL

I) Migracja dyskdw maszyn wirtualnych pomiedzy srodowiskami wirtualizacyjnymi;

Oprogramowanie musi pozwalaé na:

a) Tworzenie backupu i replik przyrostowo;

b) Wykonywanie backupéw przyrostowych bez wymogu okresowego tworzenia kopii petnych

c) Akceleracje sieciowg umozliwiajaca redukcje ilosci danych przesytanych w Sieci

d) Wsparcie dla urzgdzen oferujgcych dodatkowg deduplikacje danych

Oprogramowanie musi pozwalaé na nastepujgce formy zarzadzania:

a) Interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z backupem i przywracaniem
danych

b) Wysytanie powiadomien email dotyczgcych wykonywanych zadan backupu, btedéw, cyklicznych
raportow;

c) Wysytanie powiadomien email potwierdzajgcych poprawnos¢ odtworzenia maszyn wirtualnych dla
wybranych zadan w formie zrzutéw ekranu z uruchomionej z backupu maszyny wirtualnej

Zadanie backupu musi mie¢ mozliwos¢ uruchamiania zgodnie z harmonogramem, z opcja dodawania

wielu harmonogramoéw dla pojedynczego zadania

Pliki backupu muszg mie¢ mozliwos¢ eksportu z opcjg wyboru rodzaju dyskow do ktérych bedzie robiony

eksport.

Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji w celu reinstalacji i

migracji

Oprogramowanie musi umozliwia¢ integracje z Active Directory

Oprogramowanie musi wspiera¢ tryb multi tenant, umozliwiajacy podzielenie oprogramowania do

backupu na kilka instancji zarzadzanych z odrebnych interfejsow;

Serwis oprogramowania musi by¢ Swiadczony zgodnie z wymaganiami norm 1SO 9001 i ISO 27001 -

zafaczyc¢ do oferty certyfikaty dla oferenta na serwis rozwigzan informatycznych;

Instalacja, konfiguracja, wdrozenie zakupionego sprzetu i oprogramowania;

W ramach wdrozenia wykonawca bedzie zobowigzany do wykonania nastepujgcego zakresu prac:

1. Integracja dostarczonych urzadzen z infrastrukturg zamawiajgcego

2. Montaz zakupionych urzadzen w szafach serwerowych oraz uporzadkowanie/organizacja
okablowania i spiecie urzgdzen kablami sieciowymi

3. Instalacja serweréw, w tym:
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a) Aktualizacja sterownikow do podzespotow oraz BIOS serwera;
b) Instalacja i konfiguracja oprogramowania serwerowego, W tym systemu operacyjnego,
oprogramowania bazodanowego i wirtualizacyjnego;,
¢) Konfiguracja zabezpieczen
d) Konfiguracja ustug aktualizacyjnych
e) Uruchomienie domeny na 2 serwerach, z przeniesieniem uzytkownikéw (ok. 60) z kont lokalnych
do domeny. Dane pozostaja na serwerach lokalnych (bez przestojéw w pracy Urzedu, mozliwy
jedynie przestdj pracy danego stanowiska)
4. Utworzenie klastra wysokiej dostepnosci z serwera dostarczonego w ramach realizacni niniejszego
zamoéwienia oraz udostepnionego przez zamawiajgcego;
5. Konfiguracja i uruchomienie klastra;
6. Konfiguracja do wykonywania kopii zapasowych dla klastra wysokiej dostepnosci;

a) Instalacja oprogramowania do backupu na dedykowanych serwerach oraz serwerach
wirtualizacyjnych, o ile wymaga tego dostarczone oprogramowanie;
b) Instalacja oprogramowania klienckiego na backupowanych komputerach;
) Wykonanie planu kopii zapasowych serwerdéw i komputerdw;
d) Konfiguracja zabezpieczen
e) Instalacj ai konfiguracja biblioteki tasmowej

7. Instalacja i konfiguracja systemu SIEM na dostarczonym serwerze;
8. Instalacja i konfiguracja przetacznikéw sieciowych w tym:

a) Konfiguracja ustug;
b) Konfiguracja zabezpieczen
) Wydzielenie podsieci VLAN;

9. Opis architektury technicznej (komponentéw sprzetowych, systemowych)

Zamawiajacy zastrzega sobie moiliwos¢ wezwania oferentow, ktdrzy ztoiyli oferty niepodlegajace
odrzuceniu w niniejszym postepowaniu, do okazania zaoferowanego sprzetu i oprogramowania, w celu
sprawdzenia ich zgodnosci z wymaganiami okreslonymi przez Zamawiajacego w SWZ.

Okazanie nastgpi w dniu wyznaczonym przez Zamawiajacego, po terminie sktadania ofert. Zamawiajacy
poinformuje o terminie przeprowadzenia okazania z co najmniej pieciodniowym wyprzedzeniem (dni
kalendarzowe).

Niestawienie sie oferenta w wyznaczonym czasie i miejscu na okazaniu (prezentacji) sprzetu i/lub
oprogramowania, uznane bedzie jako negatywny wynik okazania, tj. niepotwierdzenie przez oferenta
wymagan okreslonych przez Zamawiajacego, co bedzie skutkowato odrzuceniem oferty na podstawie art.
226 ust. 1 pkt. 5 Ustawy Pzp.
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	36 miesięcy;
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	Serwis sprzętu i oprogramowania musi być świadczony zgodnie z wymaganiami norm ISO 9001 i ISO 27001 – załączyć do oferty certyfikaty dla oferenta na serwis rozwiązań informatycznych;
	Zainstalowany procesor maksymalnie szesnastordzeniowy osiągający wynik 25 000 w teście PassMark CPU Mark – załączyć do oferty wydruk ze strony www.cpubenchmark.net lub www.passmark.com.

